
 

Malware เรยีกคา่ไถ ่“WannaCry” อาชญากรรมคอมพวิเตอร์ 

ในโลกทีช่วีติของเราต้องเกี่ยวข้องกับอินเทอร์เน็ต สิ่งหนึ่งที่ท าใหบุ้คคลทั่วไปเกิด

ความกังวลคืออาชญากรรมคอมพิวเตอร์ (Computer Crime) หลายท่านอาจเคย

ได้ยินค านี้ แต่หลายท่านก็ยังคงไม่เข้าใจอย่างชัดเจนวา่อาชญากรรมคอมพิวเตอร์

มันคืออะไร จึงขอขยายความดังนี้ อาชญากรรมคอมพิวเตอร์ คือ การกระท าที่ผิด

กฎหมาย โดยใช้เทคโนโลยีคอมพิวเตอร์เป็นเคร่ืองมือ หรือการกระท าที่ผิดกฎหมายที่ก่อให้เกิดความเสียหายแก่ระบบคอมพิวเตอร์ การ

กระท าของอาชญากรรมคอมพิวเตอร์เราเรียกว่าการโจมตี (Attack) การโจมตีคือ การกระท าบางอย่างที่อาศัยความได้เปรียบจากชอ่งโหว่

ของระบบ เพือ่เข้าควบคุมการท างานของระบบ เพือ่ให้ระบบเกิดความเสียหายหรือโจรกรรมสารสนเทศ อาชญากรรมคอมพิวเตอร์มีหลาย

รูปแบบ แต่ที่เราได้ยินกันบ่อยๆมี 2 ชนิดคือ Malware กับ Virus ทั้งสองค าเรามักจะได้ยินค าวา่ Virus มากกว่า ส่วนค าว่า Malware เพิ่ง

จะได้ยินจนคุ้นหูเมื่อสปัดาห์ที่ผ่านมานี่เอง (ประมาณวนัศุกร์ที่ 12 พฤษภาคม 2560)  

Malware คือ ซอฟแวร์หรือโปรแกรมคอมพิวเตอร์ที่ถูกสร้างขึ้นมา 

โดยมีจุดมุ่งหมายเพื่อที่จะท าลายหรือสร้างความเสียหายให้แก่

ระบบคอมพิวเตอร์ ระบบเครือขา่ย หรือทรัพย์สินและข้อมูลของ

ผู้ใช้งานคอมพวิเตอร์  เรียกได้อกีอย่างหนึ่งว่า “Malicious 

Software” ส่วน Virus คือ โปรแกรมคอมพิวเตอร์ที่มุ่งร้ายต่อ

โปรแกรมหรือไฟล์ โดยจะสามารถส าเนาตัวเองไปกับข้อมูลหรือ

ไฟล์เป้าหมาย เมื่อไฟลถ์ูกรันโคด้ Virus ก็จะเร่ิมท างานตามค าสั่ง

ที่บรรจุในโค้ด เชน่ ลบไฟลห์รือแก้ไขค่าบางอย่าง เป็นตน้  Virus 

มีโครงสร้างประกอบด้วย 4 ส่วนดังนี้ (1) Mark ท าหน้าที่ปอ้งกันการติดเชื้อ Virus อื่น (2) Infection Mechanism กลไกท าหนา้ที่คัดลอก

ตัวเองไปฝังหรือแนบกับไฟลอ์ื่น (3) Trigger คือ เง่ือนไขในการกระตุ้นให้ไวรัสท างาน และ (4) Payload คือ การกระท าที่มุ่งร้ายต่อ

เป้าหมาย 

 คราวนีค้งพอแยกได้วา่ Malware กับ Virus มันแตกต่างกันอย่างไรแล้ว เราลองมาท าความเข้าใจเกีย่วกับเหตุการณ์ที่เพิ่งเกิดขึ้น

และท าความกังวลให้กับคนในวงการคอมพิวเตอร์อย่างมากในช่วงกลางเดือนพฤษภาคม 2560 ที่ผ่านมา นั่นคอืเมื่อวนัที่ 12 พฤษภาคม 

2560 บริษัท Avast ได้รายงานการแพร่ระบาดของ Malware เรียกค่าไถ่ชือ่ WannaCry  โดยMalware ดังกล่าวมีจุดประสงค์หลักเพื่อ

เข้ารหัสลับขอ้มูลในคอมพิวเตอร์เพื่อเรียกคา่ไถ่ หากไม่จ่ายเงินตามที่เรียกจะไม่สามารถเปิดไฟล์ได ้

สิง่ทีน่า่กงัวลเป็นพิเศษส าหรับ Malware นี้คือความสามารถในการกระจาย

ตัวเองจากเคร่ืองคอมพวิเตอร์หนึง่ไปยังเคร่ืองคอมพิวเตอร์อื่น  ในเครือขา่ยได้โดย

อัตโนมัติ ผ่านช่องโหว่ระบบ SMB (Server Message Block) ของระบบปฏิบัติการ  

Windows  ผู้ใช้งานที่ไม ่update ระบบปฏิบัติการ Windows มีความเสี่ยงที่จะติด 

Malware นี้ ช่องโหว่ทีถู่กใช้ในการแพร่กระจาย Malware เป็นช่องโหว่ที่ถูกเปดิเผยสู่

สาธารณะตั้งแต่ช่วงเดือนเมษายน 2560  และถึงแม้ทาง Microsoft จะเผยแพร่ update 

แก้ไขช่องโหว่ดังกล่าวไปตั้งแต่วันที่ 14 มีนาคม 2560 แล้ว แต่ก็ยังพบว่าปัจจุบันมีเคร่ือง

คอมพิวเตอร์ที่ยังไม่ได้ update ดังกล่าวและถูกโจมตีจาก Malware ตัวนี้มากกว่า 

500,000 เคร่ือง ใน 99 ประเทศ โดยเกิดผลกระทบสูงต่อหนว่ยงานสาธารณสุขของ

ประเทศอังกฤษ  ในประเทศไทยพบผู้ติด Malware ตัวนี้อยู่บา้ง แต่ยังไม่พบการแพร่กระจายในวงกว้าง 

 



 

จากขอ้มลูของ Microsoft ระบบปฏิบัติการที่มีช่องโหว่ในระบบ SMB เวอร์ชั่น 1 ที่ถูกใช้ในการโจมตีโดย Malware นี้ มีต้ังแต่ 

Windows XP, Windows Server 2003 ไปจนถึง Windows 10 และ Windows Server 2016 แต่เมื่อเดือนมีนาคม 2560 ทาง Microsoft 

ไม่ได้ออก update แก้ไขช่องโหวน่ี้ให้กับ Windows XP และ Windows Server 2003 เนื่องจากสิ้นสุดระยะเวลาสนับสนุนไปแล้ว อย่างไรก็

ตาม เนื่องจากปัจจุบันยังมีเคร่ืองคอมพิวเตอร์ที่ใช้งานสองระบบปฏิบัติการดังกล่าวและยังเชื่อมต่อกับอินเทอร์เน็ตอยู่ จึงท าให้ถูกโจมตีได้ 

Microsoft จึงออก update ฉุกเฉินมาเพือ่แก้ไขปัญหานี้ โดยผู้ใช้สามารถดาวน์โหลด update ดังกล่าวได้จากเว็บไซต์ของ Microsoft  

พฤตกิรรมของมลัแวร ์WannaCry 

ปัจจุบันพบข้อมูลรายงานการตรวจสอบ Malware จากเว็บไซต์ Hybrid Analysis ซึ่ง

ให้บริการวเิคราะห ์Malware มีผลลัพธ์ของการวิเคราะห์ไฟล์ตอ้งสงสัย ซ่ึงผู้ใช้งานตั้งชื่อว่า 

wannacry.exe โดยผลลัพธ์แสดงให้เห็นว่าเปน็ Malware ประเภท Ransomware และมีสายพันธุ์

สอดคล้องกับ Malware  WannaCry ที่แพร่ระบาดอยู่ในปัจจุบัน ซึ่งมีฟังก์ชั่นที่พบเร่ืองการ

เข้ารหัสลับขอ้มูลไฟล์เอกสารบนเคร่ืองคอมพิวเตอร์ การแสดงผลข้อความเรียกค่าไถ่ เป็นตน้   

ขอ้แนะน าในการปอ้งกนั 

1.ติดตั้งแพตช์แก้ไขช่องโหว่ SMBv1 จาก Microsoft โดย Windows Vista, Windows Server 2008 ถึง Windows 10 และ Windows 

Server   

2.หากไม่สามารถติดตั้ง update ได้ เนื่องจาก Malware เรียกค่าไถ่ WannaCry แพร่กระจายผา่นชอ่งโหว่ SMBv1 ซึ่งถูกใช้ใน Windows 

เวอร์ชั่นเก่า เช่น Windows XP, Windows Server 2003 หรือระบบเซิร์ฟเวอร์บางรุ่น หากใช้งาน Windows เวอร์ชัน่ใหม่และไม่มีความ

จ าเป็นตอ้งใช้ SMBv1 ผู้ดูแลระบบอาจพิจารณาปดิการใช้งาน SMBv1   

3.หากไม่สามารถติดตั้ง update ได้ ผู้ดูแลระบบควรติดตามและ

ป้องกันการเชื่อมต่อพอร์ต SMB (TCP 137, 139 และ 445 UDP 

137 และ 138) จากเครือข่ายภายนอก อย่างไรก็ตาม การบล็อก

พอร์ต SMB อาจมีผลกระทบกับบางระบบที่จ าเปน็ต้องใช้งานพอร์ต

เหล่านี้ เชน่ file sharing, domain, printer ผู้ดูแลระบบควร

ตรวจสอบกอ่นบลอ็กพอร์ตเพือ่ปอ้งกันไม่ให้เกิดปญัหา   

4.Update ระบบปฏิบัติการให้เปน็เวอร์ชัน่ล่าสุดอยู่เสมอ หาก

เป็นได้ไดค้วรหยุดใช้งานระบบปฏิบัติการ Windows XP, Windows 

Server 2003 และ Windows Vista เนื่องจากสิ้นสุดระยะเวลาสนบัสนุนดา้นความมั่นคงปลอดภัยแล้ว หากยังจ าเป็นต้องใช้งานไมค่วรใช้

กับระบบที่มีข้อมูลส าคัญ 

5.ติดตั้ง Anti-Virus และ update ฐานขอ้มูลอย่างสม่ าเสมอ ปัจจบุัน Anti-Virus ส่วนใหญ่ (รวมถงึ Windows Defender ของ Microsoft) 

สามารถตรวจจับ Malware WannaCry สายพันธุ์ที่ก าลังมีการแพร่ระบาดได้แล้ว 
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