
กฎหมายด้าน 
เทคโนโลยีสารสนเทศและการสื่อสาร   

บรรยายโดย 

 

รองศาสตราจารย์ ดร. เอื้อน ปิ่นเงิน 
 

ผู้อ านวยการสถาบันคอมพิวเตอร์ มหาวิทยาลัยรามค าแหง       



ข้อพึงระวังในการใช้คอมพิวเตอร ์
 

 

 

ถือเป็นหน้าที่ที่ทุกคนต้องรู้กฎหมาย จะอ้าง
ว่าท าผิดกฎหมายเพราะไม่รู้ไม่ได้ 

 

2 



จุดประสงค ์

ท าความเข้าใจกับกฎหมายทีเ่กี่ยวข้องกับ IT 
สามารถปฏิบัติตนให้ถูกต้องตามกฎหมาย 
สามารถปกป้องสิทธิ์ของตน 
เพื่อประโยชน์ในการอื่นๆ 
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กฎหมายที่เกี่ยวข้อง 

พระราชบัญญัติลิขสิทธิ์ พ.ศ.2537 
พระราชบัญญัติว่าด้วยธุรกรรม
อิเล็กทรอนิกส์ พ.ศ.2544 
พระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
 



ประเทศไทยกับการพัฒนากฎหมายเทคโนโลยี
สารสนเทศ 

กฎหมายเทคโนโลยีสารสนเทศของประเทศไทยเริ่มด าเนินการ
เมื่อปี พ.ศ. ๒๕๔๑ โดยคณะกรรมการเทคโนโลยีสารสนเทศ
แห่งชาติ ได้ท าการศกึษาและยกรา่งกฎหมายเทคโนโลยี
สารสนเทศ ๖ ฉบับดังนี้ 

 ๑. กฎหมายเกีย่วกับธรุกรรมทางอิเล็กทรอนิกส์  

            (Electronic Transaction Law)  

 ๒. กฎหมายเกีย่วกับลายมือชื่ออิเล็กทรอนิกส์  

            (Electronic Signatures Law)  
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ประเทศไทยกับการพัฒนากฎหมายเทคโนโลยี
สารสนเทศ 

๓ กฎหมายเกี่ยวกับการพฒันาโครงสรา้งพืน้ฐานสารสนเทศให ้  

   ทั่วถึง และเทา่เทยีมกัน  

(National Information Infrastructure Law)  

๔ กฎหมายเกี่ยวกับการคุม้ครองข้อมูลส่วนบคุคล  

           (Data Protection Law)  

๕  กฎหมายเกี่ยวกับการกระท าความผิดเกีย่วกับคอมพิวเตอร ์ 

           (Computer Crime Law) 

๖  กฎหมายเกี่ยวกับการโอนเงินทางอิเลก็ทรอนิกส์  

           (Electronic Funds Transfer Law) 
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การให้บริการข้อมูลกับการคุ้มครองข้อมูลส่วนบุคคล  
7 

กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 
Data Protection Law 



ความปลอดภัยในเครอืข่ายอินเทอร์เน็ต  
กับการใหบ้ริการข้อมูล และ พาณชิย์อิเล็กทรอนิกส ์ 

 การระบุตัวบุคคล (Authentication) เพื่อยืนยันตัวบุคคลผู้ส่งหรือผู้สร้างข้อมูลอิเล็กทรอนิกส์ 

 การควบคุมการเข้าถึง (Access Control) เพื่ออนุญาตให้เฉพาะบุคคลซึ่งมีสิทธิหรือได้รับ
อนุญาตเท่าน้ันในการเข้าถึงข้อมูลอิเล็กทรอนิกส์  

 การรักษาความลับ (Confidentiality) เพื่อป้องกันมิให้บุคคลซึ่งไม่ได้รับอนุญาตหรือไม่มีสิทธิ 
อ่านข้อมูลอิเล็กทรอนิกส์ได้ 

 ความถูกต้องครบถ้วนของข้อมูลอิเล็กทรอนิกส์ (Integrity) เพื่อป้องกันมิให้มีการเปลี่ยนแปลง 
แก้ไข ท าลาย หรือสร้างข้อมูลอิเล็กทรอนิกส์ ขึ้นโดยไม่ได้รับอนุญาต  

 การป้องกันการปฏิเสธความรับผิด (Non-repudiation) เพื่อป้องกันมิให้ผู้ส่งข้อมูลหรือ ผู้รับ
ข้อมูล ปฏิเสธว่าตนไม่ได้ส่งหรือไม่ได้รับข้อมูลอิเล็กทรอนิกส์ 
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การคุ้มครองข้อมูลส่วนบุคคลในระบบอินเทอร์เน็ตของหน่วยงานภาครัฐ 

ข้อมูล 

ข้อมูลส่วน
บุคคล 

ข้อมูลที่มี
ความส าคัญยิ่ง 

ข้อเท็จจริงเก่ียวกับบุคคล ซึ่ง
ท าให้สามารถระบุตัวบุคคลนั้น
ได้ไม่ว่าทางตรงหรือทางอ้อม 

โรงเรียน ท่ี
ท างาน อีเมล์ 
เบอร์โทรศัพท์ 

ข้อมูลทีมีผลต่อธุรกรรมที่
ส าคัญ เช่น การเงิน ชีวิต 

หมายเลขบัตรเครดิต
หมายเลขบัตร

ประชาชน  ข้อมูล
สุขภาพ 
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ท าไมต้องคุ้มครองข้อมูลส่วนบุคคล  

ข้อมูลส่วน
บุคคล ข้อมูล 

ข้อมูลที่มี
ความส าคัญยิ่ง 
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กฎหมายที่มีผลให้ภาครัฐต้องท าการคุ้มครองข้อมูลส่วนบุคคล  

พรฏ. ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ ๒๕๔๙ 

 มาตรา ๕  
 หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์
กับหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐ มีความมั่นคงปลอดภัยและเชื่อถือได้ 

 แนวนโยบายและแนวปฏิบัติอย่างน้อยต้องประกอบด้วยเนื้อหา ดังต่อไปนี้ 
 (๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
 (๒) การจัดให้มีระบบสารสนเทศและระบบส ารองของสารสนเทศซึ่งอยู่ในสภาพ

พร้อมใช้งานและจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่าง
ต่อเนื่อง 

 (๓) การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ 
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มาตรา ๖  

 ในกรณีที่มีการรวบรวม จัดเก็บ ใช้ หรือเผยแพร่ข้อมูล หรือข้อเท็จจริงที่ท าให้
สามารถระบุตัวบุคคล ไม่ว่าโดยตรงหรือโดยอ้อม ให้หน่วยงานของรัฐจัดท า
แนวนโยบายและแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคลด้วย 

มาตรา ๗  

 แนวนโยบายและแนวปฏิบัติตามมาตรา ๕ และมาตรา ๖ ให้หน่วยงานของรัฐ
จัดท าเป็นประกาศ และต้องได้รับความเห็นชอบจากคณะกรรมการหรือ
หน่วยงานที่คณะกรรมการมอบหมาย จึงมีผลใช้บังคับได้ 

 หน่วยงานของรัฐต้องปฏิบัติตามแนวนโยบายและแนวปฏิบัติที่ได้แสดงไว้ และ
ให้จัดให้มีการตรวจสอบการปฏิบัติตามแนวนโยบายและแนวปฏิบัติที่ก าหนดไว้
อย่างสม่ าเสมอ 

 

พรฏ. ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ ๒๕๔๙ 
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มาตรา ๘  
 ให้คณะกรรมการหรือหน่วยงานที่คณะกรรมการมอบหมายจัดท าแนวนโยบาย

และแนวปฏิบัติหรือการอื่นอันเก่ียวกับการด าเนินการตามพระราชกฤษฎีกาน้ี 
ไว้เป็นตัวอย่างเบ้ืองต้นส าหรับการด าเนินการของหน่วยงานของรัฐในการ
ปฏิบัติตามพระราชกฤษฎีกาน้ี และหากหน่วยงานของรัฐแห่งใดมีการ
ปฏิบัติงานตามกฎหมายที่แตกต่างเป็นการเฉพาะแล้ว หน่วยงานของรัฐแห่ง
น้ันอาจเพ่ิมเติมรายละเอียดการปฏิบัติงานตามกฎหมายที่แตกต่างน้ันได้โดย
ออกเป็นระเบียบ ทั้งน้ี โดยให้ค านึงถึงความถูกต้องครบถ้วน ความน่าเช่ือถือ 
สภาพความพร้อมใช้งาน และความมั่นคงปลอดภัยของระบบและข้อมูล
อิเล็กทรอนิกส ์

พรฏ. ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ ๒๕๔๙ 
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เจ้าของข้อมูลมีสิทธิอะไรบ้าง 
สิทธิในการเข้าถึงข้อมูลของเจ้าของข้อมูล สิทธิของเจ้าของข้อมูลในการคดัค้าน 

 ยืนยันจากผู้ควบคุมข้อมูลว่าข้อมูลได้ถูก
ประมวลผลหรือไม่ 

 รายละเอียดเกี่ยวกับวัตถุประสงค์ในการ
ประมวลผล ประเภทของข้อมูล และผู้รับข้อมูล  

 เรียกร้องให้ผู้ควบคุมข้อมูลส่งข้อมูลที่ได้มกีาร
ประมวลผลแก่เจ้าของข้อมูล และแจ้งเหตุผลของ
การประมวลผลข้อมูลอัตโนมัติแก่เจ้าของข้อมูล 
ทั้งน้ีโดยปราศจากข้อจ ากัดเรื่องเวลา การประวิง
เวลา และค่าใช้จ่ายที่มากเกินไป 

 มีสิทธิที่จะแก้ไขข้อมูลให้ถูกต้อง ลบข้อมูล หรือ
ขัดขวาง การประมวลผลข้อมูลที่ไม่ได้ปฏิบัติตาม 
แนวทางน้ี และผู้ควบคุมข้อมูลต้องแจ้งแก่บุคคลที่
สามที่ได้รับข้อมูลถึงการแก้ไขข้อมูล การลบ หรือ
การขัดขวางการประมวลผลข้อมูลดัง กล่าวด้วย  

 

เจ้าของข้อมูลมีสิทธิคัดค้านการ 
ประมวลผลข้อมูลของตนในกรณีที่
กฎหมายบัญญัติให้สิทธิแก่เจ้าของข้อมูล
ในการคัดค้าน  

รวมถึงในกรณีท่ีผู้ควบคุมข้อมูล 
ประมวลผลข้อมูลโดยมีวัตถุประสงค์เพื่อ
การตลาด  

หรือกรณีที่มีการเปิดเผยข้อมูลโดยมี
วัตถุประสงค์เพื่อการตลาด เจ้าของข้อมูล
มีสิทธิได้รับแจ้งก่อนมีการเปิดเผยข้อมูล 
ต่อบุคคลที่สามและมีสิทธิคัดค้านการ
เปิดเผยข้อมูลน้ัน 
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หน้าที่ของ 
ผู้ควบคุมข้อมูล 

(๑) หน้าที่ในการ
ประมวลผลข้อมูลให้มี

คุณภาพ 

(๒) หน้าที่ในการ
ประมวลผลข้อมูลที่ชอบ

ด้วยกฎหมาย 

(๓) หน้าที่เกี่ยวกับการ
ประมวลผลประเภทพิเศษ 

(๔) หน้าที่ในการแจ้ง
ข้อมูลให้แก่เจ้าของข้อมูล 

(๕) หน้าที่ในการรักษา
ความลับและความ
ปลอดภัยของข้อมูล 

(๖) หน้าที่ในการแจ้ง
ข้อมูลต่อผู้ตรวจสอบ 
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล 

 ต้องถูกประมวลผลอย่างเป็นธรรมและชอบด้วยกฎหมาย  

 ต้องถูกจัดเก็บโดยมีวัตถุประสงค์ที่ชัดเจน แน่นอน และชอบด้วยกฎหมาย นอกจากนี้
จะต้องไม่มีการประมวลผลข้อมูลที่ขัดแย้งกับวัตถุประสงค์นั้น เว้นแต่การประมวลผล
ข้อมูลที่มีวัตถุประสงค์ทางด้านประวัติศาสตร์ สถิติ หรือวิทยาศาสตร์ 

 ต้องมีความเพียงพอ ไม่มากเกินจ าเป็น และสอดคล้องกับวัตถุประสงค์ในการจัดเก็บ หรือ
ประมวลผลข้อมูลนั้น 

 ต้องมีความถูกต้อง และเก็บเป็นปัจจุบัน  

 ที่ไม่ถูกต้องหรือไม่ครบถ้วนตามวัตถุประสงค์ของการจัดเก็บ หรือการประมวลผลต้อง
ลบท้ิงหรือแก้ไขให้ถูกต้อง 

 ที่เกี่ยวข้องกับลักษณะเฉพาะของเจ้าของข้อมูล ต้องไม่ถูกเก็บไว้นานเกินความจ าเป็นตาม
วัตถุประสงค์ของการเก็บ หรือการประมวลผล และประเทศสมาชิกต้องก าหนดมาตรการที่
เหมาะสมส าหรับข้อมูลที่ใช้ทางด้านประวัติศาสตร์ สถิติ หรือวิทยาศาสตร์ที่ต้องเก็บไว้เป็น
เวลานาน  

(๑) หน้าที่ในการประมวลผล
ข้อมูลให้มีคุณภาพ 
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล 

เจ้าของข้อมูลใหค้วามยินยอมโดยชัดแจ้ง  

เป็นการปฏบิตัติามสัญญาทีเ่จ้าของข้อมูลเป็นคู่สัญญา หรือเจ้าของขอ้มูลร้อง
ขอให้ประมวลผลก่อนมีการเข้าท าสัญญา  

เป็นหน้าที่ตามกฎหมายของผู้ควบคุมข้อมูล  

เพื่อคุ้มครองชวีิตของเจ้าของข้อมูล  

เป็นการปฏบิตัหิน้าที่เพือ่ประโยชน์สาธารณะ หรือการปฏิบตัติามหน้าที่ของ
เจ้าหน้าที่ผู้มีอ านาจของผูค้วบคมุข้อมูลหรอืของบคุคลที่สามทีไ่ด้รับขอ้มูลนั้น  

เป็นไปตามวัตถุประสงค์ที่ชอบดว้ยกฎหมายซึง่ปฏิบัติการโดยผู้ควบคุมข้อมูล 
หรือบุคคลที่สาม หรือคู่สัญญาทีไ่ด้รับขอ้มูลนั้น เว้นแต่การประมวลผลเป็น
การขัดกับสทิธิขั้นพืน้ฐานและเสรีภาพของเจ้าของขอ้มูล 

(๒) หน้าที่ในการประมวลผล
ข้อมูลที่ชอบด้วยกฎหมาย 

2
9
/0

8
/5

7
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (๓) หน้าที่เกี่ยวกับการ
ประมวลผลประเภทพิเศษ 

ได้แก่ ข้อมูลที่เกี่ยวกับเชื้อชาติ เผ่าพันธุ์ ความคิดเห็นทางการเมือง ศาสนา ความเชื่อในลัทธิ สมาชิกของสมาคมการค้า
หรือสหภาพแรงงาน สุขภาพ หรือพฤติกรรมทางเพศ และห้ามประมวลผลข้อมูลสว่นบุคคลชนิดพิเศษ เว้นแต่ในกรณี

ดังต่อไปน้ี - เจ้าของข้อมูลให้ความยินยอมโดยชัดแจ้ง 

 การประมวลผลโดยมีวัตถุประสงค์เป็นการปฏิบัติตามสิทธิหน้าท่ีของผู้ควบคุมข้อมูลตามกฎหมาย
แรงงาน  

 การประมวลผลเพื่อคุ้มครองชีวิตของเจ้าของข้อมูลหรือบุคคลอื่นในกรณีท่ีเจ้าของข้อมูลไม่สามารถ
ให้ความยินยอมได้  

 การประมวลผลโดยชอบด้วยกฎหมายและรับรองโดยมูลนิธิ องค์กร หรือหน่วยงานท่ีไม่มุ่งหวังผล
ก าไร โดยมีจุดประสงค์ในทางการเมือง ลัทธิ ศาสนา หรือสมาคมการค้าหรือสหภาพแรงงาน และการ
ประมวลผลดังกล่าวต้องเกี่ยวข้องกับสมาชิกของหน่วยงาน หรือบุคคลท่ีมีการติดต่อกับหน่วยงานน้ัน
เป็นการปกติตามวัตถุประสงค์ของหน่วยงาน และข้อมูลนั้นต้องไม่ถูกเปิดเผยต่อบุคคลที่สามโดยไม่ได้
รับความยินยอมจากเจ้าของข้อมูล  

 การประมวลผลข้อมูลท่ีเจ้าของข้อมูลท าให้เป็นสาธารณะโดยชัดแจ้ง หรือการประมวลผลเพื่อ
ฟ้องร้อง ด าเนินการ หรือแก้ต่างคดี  
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (๓) หน้าที่เกี่ยวกับการ
ประมวลผลประเภทพิเศษ 

ได้แก่ ข้อมูลที่เกี่ยวกับเชื้อชาติ เผ่าพันธุ์ ความคิดเห็นทางการเมือง ศาสนา ความเชื่อในลัทธิ สมาชิกของสมาคมการค้า
หรือสหภาพแรงงาน สุขภาพ หรือพฤติกรรมทางเพศ และห้ามประมวลผลข้อมูลสว่นบุคคลชนิดพิเศษ เว้นแต่ในกรณี

ดังต่อไปน้ี - เจ้าของข้อมูลให้ความยินยอมโดยชัดแจ้ง 

 การประมวลผลโดยมีวัตถุประสงค์เพื่อป้องกันการให้ยา การวินิจฉัยโรค การรักษาพยาบาล หรือการ
ด าเนินงานของสถานพยาบาล หรือของแพทย์ ภายใต้กฎหมายเกี่ยวกับความลับทางวิชาชีพ 

 การประมวลผลข้อมูลท่ีเกี่ยวข้องกับการกระท าความผิดทางอาญา ค าตัดสินการกระท าความผิดทาง
อาญา หรือวิธีการเพื่อความปลอดภัย กระท าได้ภายใต้การควบคุมของเจ้าพนักงานผู้มีอ านาจ และ
การประมวลผลข้อมูลท่ีเกี่ยวกับการลงโทษทางปกครอง หรือค าตัดสินในคดีแพ่ง กระท าได้ภายใต้การ
ควบคุมของเจ้าพนักงานผู้มีอ านาจ  

 การประมวลผลข้อมูลโดยมีวัตถุประสงค์ในการเขียนข่าว ศิลปะ หรือการประพันธ์ เฉพาะในกรณีที่ไม่
ขัดแย้งกับสิทธิความเป็นส่วนตัวของเจ้าของข้อมูล  
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (๔) หน้าที่ในการแจ้งขอ้มูล
ให้แก่เจ้าของขอ้มูล 

ผู้ควบคุมข้อมูลต้องแจ้งแก่เจ้าของข้อมูลว่าข้อมูลได้ถูกเก็บ
รวบรวม รวมถึงรายละเอียดอื่นๆ เช่น ลักษณะของผู้ควบคุมข้อมูล
และตัวแทนของผู้ควบคุม ข้อมูล วัตถุประสงค์ของการประมวลผล
ข้อมูล เป็นต้น  

และในกรณีที่ข้อมูลไม่ได้ได้มาจากเจ้าของข้อมูล ผู้ควบคุมข้อมูล
ต้องแจ้งแก่เจ้าของข้อมูลในเวลาที่ได้ด าเนินการใดๆกับข้อมูลนั้น 
หรือได้มีการเปิดเผยข้อมูลนั้นต่อบุคคลที่สาม 
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (๕) หน้าที่ในการรักษาความลับ
และความปลอดภัยของข้อมูล 

แนวทางนี้ก าหนดห้ามบุคคลใดท าการประมวลผลข้อมูลสว่นบุคคลเว้นแต่ภายใต้ค าสั่งของผูค้วบคมุข้อมูล 
หรือกฎหมายอนุญาตให้ประมวลผลได้เท่านัน้ 

 ในเรื่องความปลอดภัยในการประมวลผลนั้นแนวทางน้ีได้ก าหนดหน้าที่ของผู้ควบคุมข้อมูล
และผู้ประมวลผลข้อมูล ไว้ดังต่อไปน้ี  
 ผู้ควบคุมข้อมูลต้องใชเ้ทคนิคหรือวิธีการที่เหมาะสมในการคุ้มครองข้อมูลส่วนบุคคลจากการท าลาย 

สูญหาย เปลี่ยนแปลง การเปิดเผยหรือการเข้าถึงโดยปราศจากอ านาจ โดยเฉพาะอย่างยิ่งการส่งผ่าน
ข้อมูลนอกเครือข่ายรวมท้ังการประมวลผลข้อมูลท่ีผิดกฎหมาย วิธีการคุ้มครองท่ีเหมาะสมน้ันพิจารณา
จากความเสี่ยงท่ีเกิดจากการประมวลผลและชนิดของข้อมูลท่ีต้องการคุ้มครอง  

 ผู้ควบคุมข้อมูลต้องเลือกผู้ประมวลผลข้อมูลท่ีมีเทคนิคหรือวิธีการรักษาความปลอดภัยท่ีเพียงพอ
และเหมาะสม  

 การประมวลผลของผู้ประมวลผลข้อมูลต้องกระท าโดยมีสัญญาผูกพันผู้ประมวลผลข้อมูล
กับผู้ควบคมุข้อมูล และในสัญญาต้องก าหนดว่าผู้ประมวลผลต้องกระท าภายใต้ค าสั่งของผู้ควบคุม
ข้อมูล 

 สัญญาท่ีเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคลและวิธีการท่ีต้องปฏิบัติต้องท าเป็นลายลักษณ์
อักษร เพื่อประโยชน์ในการพิสูจน์พยานหลักฐาน  
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (๖) หน้าที่ในการแจ้งข้อมูล
ต่อผู้ตรวจสอบ 

 ผู้ควบคุมข้อมูลมีหน้าท่ีต้องแจ้งต่อผู้ตรวจสอบ (Supervisory Authority) ก่อนท่ีจะปฏิบัติการ
ประมวลผล หน้าท่ีในการแจ้งของผู้ควบคุมข้อมูลนี้อาจมีข้อยกเว้น หรือข้อก าหนดเพิ่มเติมได้ในบาง
กรณี เช่น การประมวลผลท่ีกระทบสิทธิเสรีภาพของ เจ้าของข้อมูล ผู้ควบคุมข้อมูลอาจต้องแจ้ง
วัตถุประสงค์ของการประมวลผล ลักษณะของข้อมูลที่ถูกประมวลผล เจ้าของข้อมูล ผู้รับข้อมูล และ
ระยะเวลาในการเก็บข้อมูล เป็นต้น  
 ข้อมูลที่ผู้ควบคุมข้อมูลต้องแจ้งต่อผู้ตรวจสอบอย่างน้อยต้องมีขอ้มูลต่อไปนี้  

 ชื่อและที่อยู่ของผู้ควบคุมข้อมูล และตัวแทน (ถ้าม)ี  

 วัตถุประสงค์ หรือวัตถุประสงค์ในการประมวลผล - ลักษณะของข้อมูล และเจ้าของข้อมูล  

 ผู้รับข้อมูล  

 การส่งผ่านข้อมูลไปยังประเทศอื่น  

 ลักษณะทั่วไปที่เป็นข้อก าหนดเบื้องต้นในการรกัษาความปลอดภยัของข้อมูล  

 ผู้ตรวจสอบยังต้องท าการตรวจสอบการประมวลผลที่อาจมีผลกระทบกับสิทธิเสรีภาพของเจ้าของ
ข้อมูล และตรวจสอบด้วยว่าการประมวลผลดังกล่าวได้มีการตรวจสอบก่อนการประมวลผลหรือไม่ 
นอกจากน้ีการประมวลผลต้องเปิดเผยสู่สาธารณะด้วย  
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๑๐ หลักการส าคัญของกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๑)  
 การเก็บรวบรวม ใช้ เปิดเผย แก้ไขเปลี่ยนแปลง ลบ หรือ

กระท าการใด ๆ ต่อข้อมูลส่วนบุคคลชอบที่จะปฏิบัติได้
ต่อเมื่อได้ปฏิบัติตามหลักเกณฑ์ทีบัญญัติไว้ใน
พระราชบัญญัตินี้  

 ซึ่งหมายความว่า จะมีการจัดเก็บข้อมูลส่วนบุคคลของ
บุคคลต่าง ๆ ได้ ต่อเมื่อมีกฎหมายให้อ านาจไว้  

เก็บข้อมูลได้อย่างจ ากัด 
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๒)  
การเก็บรวบรวมข้อมูลส่วนบุคคลเพื่อบันทึกหรือพิมพ์

เผยแพร่จะกระท ามิได้ เว้นแต่  
 เป็นการเก็บรวบรวมภายใต้วัตถุประสงค์อันชอบด้วย

กฎหมาย ซึ่งเกี่ยวข้องโดยตรงกับกิจกรรมของผู้เก็บ
รวบรวม และ 

 การเก็บรวบรวมข้อมูลนั้น กระท าเพียงเท่าที่จ าเป็น ตาม
กรอบวัตถุประสงค์ในการเก็บรวบรวม  
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๓)  

 ในกรณทีีผู่้เก็บรวบรวมข้อมูลท าการเกบ็รวบรวมขอ้มูลส่วนบคุคลเพือ่
บันทึกหรอืพมิพเ์ผยแพร่ ผู้เก็บรวบรวมข้อมูลจะต้องแจ้งใหแ้กบ่คุคลที่
เกี่ยวข้องทราบ ในขณะนั้นหรือในทนัทีเมื่อเก็บรวบรวมข้อมูลส่วนบคุคล
นั้นแล้วเสร็จถึงรายละเอียด ดังตอ่ไปนี ้ 
วัตถุประสงค์ของการเก็บรวบรวม  

บทบัญญัติของกฎหมายที่อนุญาตหรือก าหนดให้มีการเก็บรวบรวม  

บุคคลหรือหน่วยงานซึ่งผู้เก็บรวบรวมมีหน้าที่จะต้องเปิดเผยข้อมูลส่วน
บุคคลนั้นให้แก่บุคคลหรือหน่วยงานดังกล่าว 
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๔)  

 ห้ามมิให้เก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับเชื้อชาติ เผ่าพันธ์ุ ความคิดเห็นทางการ
เมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม 
ประวัติสุขภาพ หรือข้อมูลอื่นใดซ่ึงกระทบความรู้สึกของผู้อื่นหรือประชาชนตามที่
คณะกรรมการประกาศก าหนด โดยปราศจากความยินยอมจากเจ้าของข้อมูลหรือ
บุคคลที่เกี่ยวข้อง เว้นแต่  
 กระท าเพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกายหรือสุขภาพของบุคคล  

 กระท าโดยองค์กรที่ไม่แสวงหาก าไร โดยข้อมูลดังกล่าวเกี่ยวข้องกับสมาชิกขององค์กรนั้น 
และได้แจ้งให้บุคคลนั้นทราบก่อนหรือในขณะเก็บข้อมูลว่าจะไม่เปิดเผยข้อมูลดังกล่าวโดย
ไม่ได้รับความยินยอม  

 กระท าเพื่อประโยชน์การศึกษาวิจัย การวิเคราะห์ทางสถิติที่เกี่ยวกับวิทยาศาสตร์หรือ
สุขภาพโดยรวมของประชาชน 
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๕)  
ในกรณีที่ผู้เก็บรวบรวมข้อมูลท าการเก็บรวบรวมข้อมูลส่วน

บุคคลเพื่อบันทึก หรือพิมพ์เผยแพร่ ถ้าข้อมูลดังกล่าวเป็น
ข้อมูลที่เผยแพร่ทั่วไป ผู้เก็บรวบรวมข้อมูลจะต้อง
ด าเนินการเพื่อให้บุคคลที่เกี่ยวข้องมั่นใจได้ว่าการเก็บ
รวบรวมนั้นสอดคล้องตามวัตถุประสงค์ที่ก าหนด ทันสมัย 
ครบถ้วน และไม่ล่วงล้ าหรือก้าวก่ายกิจการส่วนตัวของ
บุคคลที่เกี่ยวข้อง  27 



๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๖)  
ผู้ครอบครองหรือควบคุมบนัทึกข้อมูลส่วนบุคคลต้อง

ด าเนินการ 
ก าหนดให้มีมาตรการรักษาความปลอดภัย ไม่ให้ข้อมูลส่วน

บุคคลสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข เปิดเผยโดย
ปราศจากอ านาจ หรือน าไปใช้โดยมิชอบ และ  

ในกรณีที่ต้องให้บันทึกข้อมูลส่วนบุคคลแก่บุคคลอื่น ต้อง
ด าเนินการเพื่อป้องกันมิให้บุคคลนั้นใช้ หรือเปิดเผยบันทึก
ข้อมูลส่วนบุคคลโดยปราศจากอ านาจ   
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๗)  

 ผู้ครอบครองหรือควบคุมบันทึกข้อมูลส่วนบุคคล ต้องจัดท ารายการดังต่อไปนี้ ให้
เจ้าของข้อมูลหรือคณะกรรมการตรวจสอบได้ ทั้งนี้ เว้นแต่จะมีกฎหมายก าหนดไว้เป็น
อย่างอื่น  
 ลักษณะของข้อมูลที่มีการเก็บบันทึก  

 วัตถุประสงค์ของการเก็บบันทึกแต่ละประเภท  

 ประเภทของบุคคลที่มีการจัดเก็บข้อมูลไว้  

 ระยะเวลาการเก็บข้อมูลแต่ละประเภท  

 เงื่อนไขเกี่ยวกับบุคคลที่มีสิทธิเข้าถึงข้อมูลส่วนบุคคลและเงื่อนไขในการเข้าถึงข้อมูลนั้น 

 ขั้นตอนที่ก าหนดให้ตอ้งด าเนินการเมื่อมีการขอเข้าถึงข้อมูลส่วนบุคคล  

 บุคคลที่เกี่ยวข้องมีสิทธิขอเข้าถึงบันทึกข้อมูลส่วนบุคคลที่เกี่ยวกับตน ซึ่งผู้ครอบครองหรือ
ควบคุมบันทึกข้อมูลส่วนบุคคลมีอยู่ เว้นแต่เป็นการขัดหรือแย้งกับบทบัญญัติแห่งกฎหมาย
อื่น   
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๘)  

ผู้ครอบครองหรือควบคมุบันทกึขอ้มูลส่วนบคุคล ต้องด าเนินการแกไ้ข ลบ 
หรือเพิม่เติมบนัทึกข้อมูลส่วนบคุคล เพื่อใหข้อ้มูลส่วนบุคคลนั้นถูกตอ้ง 
ทันสมัย สมบูรณ ์และไม่ก่อให้เกิดความเข้าใจผิด เว้นแตจ่ะมีกฎหมาย
ก าหนดไว้เปน็อย่างอื่น  
 ในกรณีที่ผู้ครอบครองหรือควบคุมบันทึกข้อมูลส่วนบุคคล ไม่ท าการแก้ไข ลบ 

หรือเพิ่มเติมตามที่บุคคลที่เกี่ยวข้องร้องขอ และไม่มีกฎหมายก าหนดให้ต้องแก้ไข 
ผู้นั้นต้องบันทึกข้อความของบุคคลเกี่ยวข้องที่ให้ท าการแก้ไข ลบ หรือเพิ่มเติม
ข้อมูลส่วนบุคคลไว้กับข้อมูลนั้น   
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 
(๙)  

 ผู้ครอบครองหรือควบคุมบันทึกข้อมูลส่วนบุคคล จะใช้หรือเปิดเผยข้อมูลส่วนบุคคลที่อยู่
ในครอบครองหรือควบคุมดูแลของตนต่อผู้อื่นโดยปราศจากความยินยอมจากเจ้าของ
ข้อมูลที่ไว้ก่อนหรือในขณะนั้นมิได้ เว้นแต่กรณีดังต่อไปนี้  
 ตามปกติภายใต้วัตถุประสงค์ของการจัดให้มีการเก็บรวบรวมข้อมูลส่วนบุคคลนั้น หรือเป็นการ

จ าเป็นเพื่อประโยชน์ท่ีมีความเกี่ยวข้องโดยตรงกับวัตถุประสงค์ของการจัดเก็บข้อมูลส่วนบุคคล  

 เปิดเผยข้อมูลส่วนบุคคลต่อหน่วยงานของรัฐที่มีอ านาจหน้าท่ีด้านการวางแผนหรือการสถิติหรือส า
มะโนต่าง ๆ ซึ่งมีหน้าท่ีต้องรักษาข้อมูลส่วนบุคคลไว้ไม่ให้เปิดเผยต่อไปยังผู้อื่น  

 หรือเพื่อป้องกันการฝ่าฝืนหรือไม่ปฏิบัติตามกฎหมายว่าด้วยการสืบสวน การสอบสวน หรือการ
ฟ้องคดี ไม่ว่าเป็นคดีประเภทใดก็ตาม 

 ให้ข้อมูลส่วนบุคคลต่อศาล และเจ้าหน้าท่ีของรัฐหรือหน่วยงานของรัฐหรือบุคคลท่ีมีอ านาจตาม
กฎหมายท่ีจะขอข้อมูลส่วนบุคคลนั้น  

 ประโยชน์ในการศึกษาวิจัยโดยไม่ระบุชื่อหรือส่วนท่ีท าให้รู้ว่าเป็นข้อมูลส่วนบุคคลท่ีเกี่ยวกับบุคคล
ใด  
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๑๐ หลักการส าคัญของร่างกฎหมายการคุ้มครองข้อมูลส่วนบุคคล 

(๑๐)  
ห้ามมิให้มีการส่งหรือโอนข้อมูลส่วนบคุคลไปยังประเทศซึ่งมิได้มี

บทบัญญัติในการให้ความคุ้มครองข้อมูลส่วนบุคคลในระดับทีเ่ท่า
เทียมกันในสาระส าคัญเช่นเดียวกับบทบัญญัติแห่งพระราชบัญญตัินี้ 
เว้นแต่ในกรณีดังต่อไปนี้  
ได้รับความยินยอมจากเจ้าของข้อมูล  

เป็นความจ าเปน็เพือ่ช าระหนีต้ามความผกูพันทีเ่ป็นผลของสัญญา ซ่ึง
เจ้าของข้อมูลเป็นคู่สญัญา หรือเป็นสัญญาระหว่างหน่วยงานกับบุคคลอื่น
ที่เป็นไปเพือ่ประโยชน์ของเจ้าของข้อมูล  

กระท าเพือ่ประโยชน์ของบุคคลซึ่งไม่สามารถใหค้วามยินยอมได้  
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การคุ้มครองข้อมูลส่วนบุคคลขององค์กรหรือหน่วยงานภาครัฐ 

หลักการพืน้ฐาน ๘ ข้อที่ควรน ามาใช้ 
 เก็บข้อมูลอย่างจ ากัด 

 คุณภาพของข้อมูลต้องเกี่ยวข้องกับอ านาจหน้าท่ีวัตภุประสงค์ เป็นข้อมูลท่ีถูกต้อง สมบูรณ์ 
ทันสมัย 

 ระบุวัตถุประสงค์ของการเก็บข้อมูล และน าไปใช้ภายในกรอบของวัตถุประสงค์ 

 ต้องน าไปใช้อย่างจ ากัด ข้อมูลท่ีนอกเหนือหากจะน าไปใช้ต้องได้รับความนิยนยอมจากเจ้าของ
ข้อมูล 

 ต้องใช้มาตรการในการรักษาความมั่นคงปลอดภัยอย่างเหมาะสม 

 ต้องมีการเปิดเผยเกี่ยกวับการด าเนินการ การปฏิบัติ และนโยบายท่ีเกี่ยวกับข้อมูลส่วนบุคคลให้
ผู้ใช้บริการ 

 เจ้าของข้อมูลต้องมีสิทธิได้รับแจ้งหรือได้รับการยืนยันจากบุคคลซึ่งมีหน้าท่ีควบคุมข้อมูลว่ามี
ข้อมูลเกี่ยวกับตนหรือไม่ ภายในระยะเวลาอันสมควร และ มีสิทธิคัดค้านการจัดเก็บ ความ
ถูกต้อง หรือ การกระท าใดเกี่ยวกับข้อมูลของตน 

 ความรับผิดชอบของบุคคลซึ่งท าหน้าท่ีควบคุมข้อมูล 
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มารยาท วัฒนธรรม 
จรรยา
บรรณ 

จริยธรรม 
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มารยาทบน
อินเทอร์เน็ต 

จรรยาบรรณ
อินเทอร์เน็ต 

วัฒนธรรมใน
การใช้งานไอซี

ที 

จริยธรรม
ด้านไอซีท ี

(๑) อย่าลืมว่าก าลังติดต่อกับคนที่มตีัวตนจริงๆ (๒) การสื่อสารออนไลน์ให้ยึด
มาตรฐานความประพฤตเิดียวกับการสือ่สารในชีวิตจริง (๓) รู้ว่าคุณอยู่ที่ไหน
ในไซเบอรส์เปซ (๔) เคารพเวลาและการใช้แบนด์วิธ (๕) ท าให้ตัวเองดูดีเวลา
ออนไลน(์๖) แบ่งปันความรู้ของผู้เช่ียวชาญ(๗) ช่วยกันควบคุมสงครามการใส่

อารมณ์ (๘) เคารพความเป็นส่วนตัวของผู้อื่น (๙) อย่าใช้อ านาจในทางไม่
สร้างสรรค์ (๑๐)ให้อภัยในความผิดพลาดของผู้อื่น 

(๑) ไม่ละเมิด ท าร้าย ผู้อื่น (๒) ไม่เอาทรัพย์สินของบุคคล
อื่นมาเป็นของเรา (๓) เคารพกติกาออนไลน์ (๔) เคารพ

กฎหมาย   

ใช้งานเพื่อพฒันาตนเอง 
ใช้งานเพือ่พฒันาสงัคม 
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กฎหมายเกี่ยวกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
 

     (Computer Crime Law) 
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             ที่มาของกฎหมายอาชญากรรมทางคอมพิวเตอร์ 

 ทุกวันนี้คงปฏิเสธไม่ได้ว่าคอมพิวเตอร์เข้าไปมีบทบาทในชีวิตมนุษย์มาก
ขึ้นทุกวัน โดยเฉพาะในยุคแห่งข้อมูลข่าวสารอย่างในปัจจุบันนี้ จะเห็นได้
ว่ามีพัฒนาการเทคโนโลยีใหม่ๆเกิดขึ้นอย่างรวดเร็ว รวมทั้งพัฒนาการ
เทคโนโลยีสารสนเทศด้วย แต่ถึงแม้ว่าพัฒนาการทางเทคโนโลยี
สารสนเทศนั้นจะถูกน ามาประยุกต์ใช้และก่อให้เกิดประโยชน์มากมายก็
ตาม หากน าไปใช้ในทางที่ไม่ดีไม่ชอบแล้วก็อาจก่อให้เกิดความเสียหาย
อย่างร้ายแรงทั้งทางเศรษฐกิจและสังคมได ้

  ดังนั้น จึงเกิดรูปแบบใหม่ของอาชญากรรมที่เกิดจากการใช้คอมพิวเตอร์
เป็นเครื่องมือในการกระท าผิดขึ้น จึงจ าเป็นต้องมีการพัฒนา  
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ตอนที่ ๑ สภาพปัญหาในปัจจุบนั 

 

 ปัญหาข้อกฎหมายของอาชญากรรมคอมพิวเตอร์คือ หลักของกฎหมายอาญาท่ีระบุว่า 
ไม่มีโทษโดยไม่มีกฎหมาย และมุ่งคุ้มครองวัตถุท่ีมีรูปร่างเท่าน้ัน แต่ในยุคไอทีน้ัน 
ข้อมูลข่าวสารเป็นวัตถุท่ีไม่มีรูปร่าง เอกสารไม่ได้อยู่ในแผ่นกระดาษอีกต่อไป ซึ่ง
กฎหมายท่ีมีอยู่ไม่อาจขยายการคุ้มครองไปถึงได้  

 ตัวอย่างของการก่ออาชญากรรมทางคอมพิวเตอร์ ได้แก่  

 การโจรกรรมเงินในบัญชีลูกค้าของธนาคาร  

 การโจรกรรมความลับของบริษัทต่างๆ ท่ีเก็บไว้ในคอมพิวเตอร์  

 การปล่อยไวรัสเข้าไปในคอมพิวเตอร์  

 การใช้คอมพิวเตอร์ในการปลอมแปลงเอกสารต่างๆ รวมไปถึงการใช้คอมพิวเตอร์
เพื่อการก่อวินาศกรรม 

 การขโมยโดเมนเนม (Domain Name) ซึ่งไม่มีรูปร่าง 
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ตอนที่ ๒ ลักษณะของการกระท าความผิด 

 

ลักษณะของการกระท าผิดหรือการก่อให้เกิดภยันตรายหรือความ
เสียหายอันเนื่องมาจากการก่ออาชญากรรมทางคอมพิวเตอรน์ั้น 
อาจแบ่งออกได้เป็น 3 ลักษณะ จ าแนกตามวัตถุหรือระบบที่ถูก
กระท า คือ 

1. การกระท าต่อระบบคอมพวิเตอร์ (Computer System)  

2. การกระท าต่อระบบข้อมูล (Information System) 

3. การกระท าต่อระบบเครือข่ายซึ่งใช้ในการติดต่อสื่อสาร 
(Computer Network) 
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ตอนที่ ๓ การก่ออาชญากรรมทางคอมพิวเตอร ์ 
 

การคุกคามหรอืลักลอบเข้าไปในระบบโดยไม่ได้รับอนุญาตหรือ
โดยไม่มีอ านาจ ในปัจจุบันมักมีพฒันาการด้านโปรแกรม
คอมพิวเตอรใ์นรูปแบบต่างๆ โดยก าหนดค าสัง่ใหก้ระท าการใดๆ 
อันก่อให้เกดิความเสยีหายขึ้นได้ดว้ย เช่น 

 - Virus Computer  

 - Trojan Horse  

 - Bomb  

 - Rabbit  
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             ตอน 4 : การก าหนดฐานความผิดและบทก าหนดโทษ 

การพฒันากฎหมายอาชญากรรมคอมพวิเตอร์ในเบื้องตน้นั้น 
พัฒนาขึ้นโดยค านึงถึงลกัษณะการกระท าความผิดตอ่ระบบ
คอมพิวเตอร ์ระบบข้อมูล และระบบเครือข่าย ซึ่งอาจสรุป
ความผิดส าคญัได้ 3 ฐานความผิด คือ  

1. การเข้าถึงโดยไม่มีอ านาจ (Unauthorized Access) 

2. การใช้คอมพวิเตอร์โดยไม่ชอบ (Computer Misuse) 

3. ความผิดเกีย่วข้องกับคอมพิวเตอร์ (Computer Related 
Crime) 
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สรุปโทษการกระท าผิด พรบ คอมพิวเตอร์ 
 

 หากเจ้าของระบบหรือข้อมูลไม่อนุญาตแต่มีผู้แอบไปใช้ในระบบหรือพื้นท่ีมีความผิด
จ าคุกไม่เกิน 6 เดือน  

 หากแอบไปรู้วิธีการเข้าระบบคอมพิวเตอร์ของผู้อื่นแล้วเท่ียวไปป่าวประกาศให้ผู้อื่นรู้
หรือทราบวิธีการเข้าระบบน้ันๆ จ าคุกไม่เกิน 1 ปี  

 ข้อมูลของผู้อื่นท่ีเขาเก็บรักษาไว้แต่แอบไปล้วงข้อมูลของเขามา จ าคุกไม่เกิน 2 ปี  

 ในกรณีท่ีผู้อื่นส่งข้อมูลผ่านเครือข่ายคอมพิวเตอร์แบบส่วนตัวผู้ท่ีไปดักจับข้อมูลมา 
จ าคุกไม่เกิน 3 ปี  

 ในกรณีท่ีระบบคอมพิวเตอร์หรือข้อมูลของผู้อื่นท างานอยู่แต่มีคนไปปรับเปลี่ยนข้อมูล
หรือแก้ไขจนผิดเพี้ยนไปจากเดิมหรือท าให้เกิดความเสียหาย จ าคุกไม่เกิน 5 ปี  
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สรุปโทษการกระท าผิด พรบ คอมพิวเตอร์ 
 

 ในกรณีที่คอมพิวเตอร์ของผู้อื่นท างานอยู่แต่มีผู้มาแพร่ไวรัส โทรจัน เวิร์ม สปายแวร์
ต่างๆจนระบบข้อมูลคอมพิวเตอร์ไม่สามารถใช้งานได้ตามปกติหรือท าให้เกิดความ
เสียหาย จ าคุกไม่เกิน 5 ปี  

 หากท าผิดในข้อท่ี5 และข้อที่ 6 แล้วเกิดความเสียหายอันใหญ่หลวง โทษดังกล่าวมี
โทษจ าคุกไม่เกิน 10 ปี  

 ในกรณีการส่งข้อมูลส่วนบุคคลหรืออีเมล์ไปยังบุคคลต่างๆซ้ าๆ โดยท่ีอีกฝ่ายไม่ได้
ต้องการข้อมูลต่างๆท่ีส่งไปน้ีเลยจนท าให้เกิดความร าคาญใจ ปรับไม่เกิน 1 แสนบาท  

 ในกรณีสร้างโปรแกรมหรือซอฟต์แวร์เพื่อให้ใครน าไปท าเป็นเรื่องแย่ๆดังที่กล่าวมา 
จ าคุกไม่เกิน 1 ปี  

  การเผยแพร่รูป ข้อมูลที่มีลักษณะเป็นสื่อลามกอนาจร จ าคุกไม่เกิน 5 ปี 
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กฎหมายที่เกี่ยวข้องกับ
เทคโนโลยีสารสนเทศ 



จุดประสงค ์

• ท ำควำมเข้ำใจกับกฎหมำยทีเ่กี่ยวข้องกับ IT 

• สำมำรถปฏิบัติตนให้ถูกต้องตำมกฎหมำย 

• สำมำรถปกป้องสิทธิ์ของตน 

• เพื่อประโยชน์ในกำรอื่นๆ 



กฎหมายที่เกี่ยวข้อง 

• พระรำชบัญญัติลิขสิทธิ์ พ.ศ.2537 

• พระรำชบัญญัติว่ำด้วยธุรกรรมอิเล็กทรอนิกส์ 
พ.ศ.2544 

• พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
 



พระราชบัญญัติลิขสิทธิ์ พ.ศ.2537 
 
• กฎหมำยลิขสิทธิ์ของประเทศไทยให้ควำม คุ้มครองแก่
งำนที่ท ำเสร็จแล้วทุกงำน โดยไม่จ ำเป็นที่จะต้องแสดง
กำรสงวนลิขสิทธิ์ หรือด ำเนินกำรจดทะเบียนลิขสิทธิ์งำน
นั้น เป็นกำรให้ควำมคุ้มครองโดยอัตโนมัติ 
 

• โปรแกรมคอมพิวเตอร์ สื่อดิจิตอล บทควำมบนเว็บ 

     เป็นงำนอันมีลิขสิทธิ์ 



การละเมิดลิขสิทธิ ์

•ท ำซ้ ำหรือดัดแปลง 

• เผยแพร่ต่อสำธำรณชน 

• ให้เช่ำต้นฉบับหรือส ำเนำงำนดังกล่ำว 



ข้อยกเว้นการละเมิดลิขสิทธิ์ 
(1) วิจัยหรือศึกษำโปรแกรมคอมพิวเตอร์นั้น 
(2) ใช้เพื่อประโยชน์ของเจ้ำของส ำเนำโปรแกรมคอมพิวเตอร์นั้น 
(3) ติชม วิจำรณ์ หรือแนะน ำผลงำนโดยมีกำรรับรู้ถึงควำมเป็นเจ้ำของลิขสิทธิ์ในโปรแกรม

คอมพิวเตอร์นั้น 
(4) เสนอรำยงำนข่ำวทำงสื่อสำรมวลชนโดยมีกำรรับรู้ถึงควำมเป็นเจ้ำของลิขสิทธิ์ใน

โปรแกรมคอมพิวเตอร์นั้น 
(5) ท ำส ำเนำโปรแกรมคอมพิวเตอร์ในจ ำนวนที่สมควรโดยบุคคลผูซ้ึ่งได้ซื้อหรือได้รับ

โปรแกรมนั้นมำจำกบุคคลอืน่โดยถูกตอ้ง เพื่อเก็บไว้ใช้ประโยชน์ในกำรบ ำรุงรักษำหรือ
ป้องกันกำรสูญหำย 

(6) ท ำซ้ ำ ดัดแปลง น ำออกแสดง หรือท ำให้ปรำกฏเพ่ือประโยชน์ในกำรพิจำรณำของศำล
หรือเจ้ำพนักงำนซึ่งมีอ ำนำจตำมกฎหมำย หรือในกำรรำยงำนผลกำรพิจำรณำดังกล่ำว 

(7) น ำโปรแกรมคอมพิวเตอร์นั้นมำใช้เป็นส่วนหนึ่งในกำรถำมและตอบในกำรสอบ 
(8) ดัดแปลงโปรแกรมคอมพิวเตอร์ในกรณทีี่จ ำเป็นแก่กำรใช้ 
(9) จัดท ำส ำเนำโปรแกรมคอมพิวเตอร์เพ่ือเก็บรักษำไว้ส ำหรับกำรอ้ำงอิง หรือค้นคว้ำเพื่อ

ประโยชน์ของสำธำรณชน 
 



บทก าหนดโทษ 

• ปรับตั้งแต่สองหมื่นบำทถึงสองแสนบำท 

       ถ้ำกำรกระท ำควำมผิดตำมวรรคหนึ่งเป็นกำรกระท ำเพื่อ
กำรค้ำผู้กระท ำต้องระวำงโทษจ ำคุกตั้งแต่หกเดือนถึงสี่ปีหรือ
ปรับตั้งแต่หนึ่งแสนบำท ถึงแปดแสนบำท หรือทั้งจ ำทั้งปรับ 

 



พระราชบัญญัติว่าด้วยธุรกรรมอิเล็กทรอนิกส์ พ.ศ.2544 

•         พรบ.ฉบับนี้มุ่งเน้นกำรก ำหนดให้ผลทำงกฎหมำยของข้อมูล
อิเล็กทรอนิกส์ มีผลเทียบเท่ำกับข้อมูลในรูปแบบกระดำษ 
(Functional –equivalent Approach) ควำมเป็นกลำง
ทำงเทคโนโลยีหรือควำมเป็นกลำงของสื่อ (Technology 
Neutrality/Media Neutrality) รวมไปถึงควำมศักดิ์สิทธิ์
ในกำรแสดงเจตนำ (Party Autonomy) โดยพรบ.ฉบับนี้จะเข้ำ
มำมีผลในกำรบังคับใช้ควบคู่ไปกับกฎหมำยฉบับอื่นที่มี อยู่แล้ว มิได้
เข้ำมำแทนที่กำรบังคับใช้กฎหมำยฉบับอื่น 
 



ประเด็นที่ส าคัญ 
    - ข้อควำมที่อยู่ในรูปของข้อมูลทำงอิเล็กทรอนิกส์จะมผีลผูกพันและบังคับใช้

ทำงกฏหมำย (มำตรำ 7) 
 

- กำรเก็บรักษำเอกสำร ต้นฉบับต้องมีวิธีกำรที่สำมำรถเข้ำถึงและน ำกลับมำ
ใช้ได้โดยควำมหมำยไม่ เปลี่ยนแปลง มีควำมครบถ้วน และสำมำรถน ำมำ
อ้ำงอิงในภำยหลังได้ (มำตรำ 8,12) 
 
- กำรรับรองลำยมือชื่อ จะต้องใช้วิธีกำรที่มีควำมเชื่อถือได้ โดยสำมำรถระบุ
ตัวเจ้ำของลำยมือชื่อและสำมำรถพิสูจน์ได้ว่ำเจ้ำของลำยมอืชื่อ นั้นยอมรับ
ว่ำเป็นของตน (มำตรำ 9) 
 
- กำรท ำธุรกรรมอิเล็กทรอนิกส์ภำครัฐ (มำตรำ 35) 



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 

• “เน่ืองจำกในปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนส ำคัญของกำรประกอบ
กิจกำรและกำรด ำรงชีวิตของมนุษย์ หำกมีผู้กระท ำด้วยประกำรใดๆ ให้ระบบ
คอมพิวเตอร์ไม่สำมำรถท ำงำนตำมค ำสั่งท่ีก ำหนดไว้หรือท ำให้กำรท ำงำน
ผิดพลำดไปจำกค ำสั่งที่ก ำหนดไว้ หรือใช้วิธีกำรใดๆ เข้ำล่วงรู้ข้อมูล แก้ไข 
หรือท ำลำยข้อมูลของบุคคลอื่นในระบบคอมพวิเตอร์โดยมิชอบ หรือใช้ระบบ
คอมพิวเตอร์เพื่อเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือมีลักษณะอัน
ลำมกอนำจำร ย่อมก่อให้เกิดควำมเสียหำย กระทบกระเทือนต่อเศรษฐกิจ 
สังคม และควำมมั่นคงของรัฐ รวมทั้งควำมสงบสุขและศีลธรรมอันดีของ
ประชำชน สมควรก ำหนดมำตรกำรเพื่อป้องกันและปรำบปรำมกำรกระท ำ
ดังกล่ำว” 



ลักษณะความผิด 
1. การกระท าต่อระบบคอมพิวเตอร์ 
  - การเข้าถึงระบบ (มาตรา 5) 
  - การเปิดเผยมาตรการป้องกันการเข้าถงึระบบ (มาตรา 6) 
  - การรบกวนระบบ (มาตรา 10)  
2. การกระท าต่อข้อมูลคอมพิวเตอร์ 
  - การเข้าถึงข้อมูล (มาตรา 7) 
  - การดักข้อมูล (มาตรา 8) 
  - การรบกวนข้อมูล (มาตรา 9) 
  - สแปมเมล์ (มาตรา 11) 
  - การน าเข้า/เผยแพร่ข้อมูลที่ไม่เหมาะสม (มาตรา 14) 
  - การเผยแพร่ภาพตัดต่อในลักษณะหมิ่นประมาท (มาตรา 16) 
 



ลักษณะความผิด (ต่อ) 

3. การกระท าผิดต่อความมั่นคง (มาตรา 12)  

4. การใช้ชุดค าสั่งกระท าความผิด (มาตรา 13) 

5. การกระท าความผิดของผู้ให้บริการ (มาตรา 15, มาตรา 26) 

6. การเปิดเผยข้อมูลของพนักงานเจา้หน้าที่ (มาตรา 24) 

 



การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ 
 

มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์ที่มี      
มาตรการป้องกันการเข้าถงึโดยเฉพาะ   และมาตรการนั้นมิได้มี
ไว้ส าหรับตน  

 

โทษ  ต้องระวางโทษจ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 

       หน่ึงหม่ืนบาท หรือท้ังจ าท้ังปรับ 

 



การเปิดเผยมาตรการป้องกันการเข้าถึงระบบ 
 
มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบ 

            คอมพิวเตอร์ที่ผู้อื่นจัดท าขึ้นเป็นการเฉพาะ  

            ถ้าน ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบ 

            ในประการที่น่าจะเกิดความเสียหายแก่ผู้อื่น 

 

โทษ ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกิน 

       สองหมื่นบาท หรือ ทั้งจ าทั้งปรับ 



การเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ 

มาตรา 7 ผู้ใดเข้าถึงโดยมิชอบซ่ึงข้อมูลคอมพวิเตอรท์ี่มี 

            มาตรการป้องกันการเขา้ถึงโดยเฉพาะและ 

            มาตรการนั้นมิได้มีไว้ส าหรับตน 

 

โทษ ต้องระวางโทษจ าคกุไม่เกินสองปี หรือปรับไม่เกิน 

      สี่หมื่นบาท หรือ ทั้งจ าทั้งปรับ 



การดักข้อมูลคอมพิวเตอร์โดยมิชอบ 

มาตรา 8 ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธี 

               การทางอิเล็กทรอนิกส์เพื่อดักรับไว้ซึ่งข้อมูล 

               คอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งใน 

               ระบบคอมพิวเตอร์ และ ข้อมูลคอมพิวเตอร์ 
               นั้นมิได้มีไว้เพื่อประโยชน์สาธารณะ หรือเพื่อ 

               ให้บุคคลทั่วไปใช้ประโยชน์ได้  
 
โทษ ต้องระวางโทษจ าคุกไม่เกินสามปีหรือปรับไม่เกิน 

        หกหมื่นบาท หรือ ทั้งจ าทั้งปรับ 



การรบกวนข้อมูลคอมพิวเตอร์ 
 

มาตรา 9 ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง 

             หรือเพิ่มเติมไม่ว่าทั้งหมดหรือบางส่วน ซึ่ง 

             ข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ  

 

โทษ ต้องระวางโทษจ าคกุไม่เกินห้าปี หรือปรับไม่เกิน 

      หนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 



รบกวน ขัดขวาง ระบบคอมพิวเตอร์ 
 
มาตรา 10 ผู้ใดกระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างาน

ของระบบคอมพิวเตอร์ของผู้อ่ืนถูกระงับ ชะลอ ขัดขวาง หรือ
รบกวน จนไม่สามารถท างานตามปกติได้  

 

โทษ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท 
หรือทั้งจ าทั้งปรับ 



สแปมเมล์ (Spam Mail) 

มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมาย 

              อิเล็กทรอนิกส์แก่บุคคลอืน่โดยปกปิดหรือปลอม 

              แปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อัน 

              เป็นการรบกวนการใช้ระบบคอมพวิเตอรข์อง 

              บุคคลอื่นโดยปกติสุข  

 

โทษ ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 

 



การน าเข้า/ เผยแพร่เนื้อหาอันไม่เหมาะสม  
มาตรา 14 ผู้ใดกระท าความผิดท่ีระบุไว้ดังต่อไปนี้    

  (1) น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ไม่ว่ำทั้งหมดหรือบำงส่วน หรือ
ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประกำรที่น่ำจะเกิดควำมเสียหำยแก่ผู้อื่นหรือประชำชน 

  (2) น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จโดยประกำรที่น่ำจะ
เกิดควำมเสียหำยต่อควำมมั่นคงของประเทศหรือก่อให้เกิดควำมตื่นตระหนกแก่ประชำชน 

  (3) น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆอันเป็นควำมผิดเกี่ยวกับ
ควำมมั่นคงแห่งรำชอำณำจักรหรือควำมผิดเกี่ยวกับกำรก่อกำรร้ำยตำมประมวลกฎหมำย
อำญำ 

  (4) น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆที่มีลักษณะอันลำมก และ
ข้อมูลคอมพิวเตอร์นั้นประชำชนท่ัวไปอำจเข้ำถึงได้ 

  (5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่ำเป็นข้อมูลคอมพิวเตอร์
ตำม (1) (2) (3) หรือ (4)  

โทษ ต้องระวำงโทษจ ำคุกไม่เกินห้ำปีหรือปรับไม่เกินหน่ึงแสนบำทหรือทั้งจ ำทั้งปรับ 

 



การเผยแพร่ภาพซ่ึงตัดต่อในลักษณะหมิ่นประมาท 
มาตรา 16 ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจ

เข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อ่ืน และ
ภาพนั้นเป็นภาพที่เกิดจากการสรา้งขึ้น ตัดต่อ เติมหรือดัดแปลง
ด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการ อื่นใด ทั้งนี้ โดย
ประการที่น่าจะท าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง
หรือได้รับความอับอาย  

 

โทษ ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท  
หรือทั้งจ าทั้งปรับ 



การเปิดเผยข้อมูลของพนักงานเจ้าหน้าที่ 
 
มาตรา 24 ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจร 

              คอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ ที่ 

              พนักงานเจ้าหน้าที่ได้มาตามมาตรา 18   

              และเปิดเผยข้อมูลนั้นต่อผู้หนึ่งผู้ใด 

 

โทษ  ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกิน 

     สี่หมื่นบาท หรือทั้งจ าทั้งปรับ 



การกระท าซึ่งก่อให้เกิดผลกระทบต่อความมั่นคง 
มาตรา 12 ก ำหนดว่ำถ้ำเป็นกำรกระท ำควำมผิดที่เป็นกำร รบกวนข้อมูลคอมพิวเตอร์

ตำมมำตรำ 9 หรือ เป็นการรบกวนระบบคอมพิวเตอร์ตำมมำตรำ 10 
  (1) ก่อให้เกิดควำมเสียหำยแก่ประชำชน ไม่ว่ำควำมเสียหำยนั้นจะเกิดขึ้น

ในทันทีหรือในภำยหลังและไม่ว่ำจะเกิดขึ้นพร้อมกันหรือไม่  
โทษ ต้องระวางโทษจ าคุกไม่เกินสอบปี และปรับไม่เกินสองแสนบาท 
  (2) เป็นกำรกระท ำโดยประกำรที่น่ำจะเกิดควำมเสียหำยต่อขอ้มูลคอมพิวเตอร์

หรือระบบคอมพิวเตอร์ที่เกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยของประเทศ ควำม
ปลอดภัยสำธำรณะ ควำมมั่นคงในทำงเศรษฐกิจของประเทศหรือกำรบริกำร
สำธำรณะ หรือเป็นกำรกระท ำต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีไว้เพ่ือ
ประโยชน์สำธำรณะ 

โทษ ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตังแต่หกหมื่นบาทถึง
สามแสนบาท 

  ถ้าการกระท าความผิดตาม (2) เป็นเหตุใหผู้้อื่นถึงแก่ความตาย ต้อง
ระวางโทษจ าคุกตั้งแต่สิบปีถึงยี่สิบปี 
 



การใช้ชุดค าสั่งในทางมิชอบ 
 
มาตรา 13 ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้น 

                โดยเฉพาะเพือ่น าไปใช้เป็นเครื่องมือในการ 

                กระท าความผิดตามมาตรา 5   มาตรา 6  

                มาตรา 7  มาตรา 8 มาตรา 9 มาตรา 10  

                หรือ มาตรา 11 

 

โทษ ต้องระวางโทษจ าคกุไม่เกินหนึ่งปี หรือปรับไม่เกิน 

       สองหมื่นบาท หรือทั้งจ าทั้งปรับ 



ผู้ให้บริการกม็ีความผิดได้ 

มาตรา 15 ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้มี 
                การกระท าความผิดตามมาตรา 14 ในระบบ 
                คอมพิวเตอร์ที่อยู่ในความควบคุมของตน 
โทษ  ต้องระวางโทษเช่นเดียวกับผู้กระท าความผิดตามมาตรา 14 
 
มาตรา 26  
 - ผู้ให้บริการต้องเก็บรักษาข้อมูลการจราจรทาง 
     คอมพิวเตอร์ ไว้ไม่น้อยกว่า 90 วัน 
โทษ  ผู้ให้บริการที่ไม่ปฏิบัติตามต้องระวางโทษปรับไม่เกินห้าแสนบาท 



ข้อแนะน าส าหรับผู้ใช้บริการ 

• อย่าบอก password ตนเองแก่บุคคลอื่น 

• อย่าน า user ID และ password ของบุคคลอื่นมาใช้งาน
หรือเผยแพร ่

• อย่าส่ง (send) หรือส่งต่อ (forward) ภาพ ข้อความ หรือ
ภาพเคลื่อนไหวที่ผิดกฎหมาย 

• อย่าให้บุคคลอื่นที่ไม่รู้จักมายืมใช้เครื่องคอมพิวเตอร์หรือ
โทรศัพท์ 

• การติดตั้งระบบเครือข่ายไร้สายควรจะมีระบบป้องกันมิให้บุคคล
อื่นแอบใช้งานโดยมิได้รับอนุญาต 



ข้อแนะน าส าหรับผู้ให้บริการ 
 
• จัดเก็บข้อมูลจราจรไว้ไม่น้อยกว่า 90 วัน 

• ติดตามประกาศกระทรวงฯ เรื่องหลักเกณฑ์การเก็บรักษาข้อมูล
จราจรทางคอมพิวเตอร์ของผู้ให้บริการ 
– ประเภทผู้ให้บริการ 

– ชนิดของข้อมูลที่ต้องจัดเก็บ 

– เวลาที่ต้องเริ่มเก็บ (เมื่อพ้น 30/180/360 วันนับจากวันประกาศในราช
กิจจานุเบกษา) 

• เทียบเวลาประเทศไทยให้ตรงกับเครื่องให้บริการเวลา (Time 

Server)  

 




