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VPN (Virtual Private Network) 

 

VPN (Virtual Private Network) คืออะไร ? 
VPN : Virtual Private Network เป็นฟังกช์ัน่หน่ึงในระบบเน็ตเวิร์ค สร้างขึ้นมาท าให้สามารถรับส่งขอ้มูลไดป้ลอดภยัมากขึ้น 

และสามารถเช่ือมตรงกบัเซิร์ฟเวอร์/อุปกรณ์ท่ีอยูใ่น VPN เดียวกนัไดส้ะดวกขึ้น ซ่ึงมนัจะท างานโดยใชโ้ครงสร้างของ

อินเตอร์เน็ตเป็นตวัส่งผา่นขอ้มูล แต่ท่ีว่ามีความปลอดภยัก็คือ มนัมีการเขา้รหสัขอ้มูลทั้งหมดและจะมี Gateway เฉพาะในการส่ง

ขอ้มูลดว้ยมีการ login ผูใ้ช/้พาสเวิร์ดส าหรับบคุคลท่ีไดรั้บอนุญาต คนท่ีไม่เก่ียวขอ้งก็จะไม่สามารถมายุง่กบัขอ้มูลน้ีไดเ้ลย และ

แต่ละอุปกรณ์ท่ีเช่ือมเขา้มาใน VPN จะมี IP เฉพาะ ท าให้การก าหนด IP ในวง VPN ท าไดส้ะดวกขึ้น เช่ือมต่อขอ้มูลไดง้่ายมากขึ้น 

เหมือนกบัมีเครือข่ายส่วนตวัตามช่ือนัน่เอง แตท่ั้งน้ีก็ตอ้งมี VPN Server เป็นตวักลางในการเช่ือมต่อดว้ย 

          ปกติแลว้ VPN ถูกน ามาใชก้บัองคก์รขนาดใหญท่ี่มีสาขาอยูต่ามท่ีต่างๆ และตอ้งการต่อเช่ือมเขา้หากนัโดยยงัคงสามารถ

รักษาเครือข่ายใหใ้ชไ้ดเ้ฉพาะคนภายในองคก์รหรือคนท่ีเก่ียวขอ้งดว้ย นอกจากน้ีแลว้ กลไกในการสร้างโครงข่าย VPN อีก

ประเภทหน่ึง คือ MPLS (Multiprotocal Label Switch) เป็นวิธีในการส่งแพก็เก็ตโดยการใส่ label ท่ีส่วนหวัของขอ้ความและค่อยเขา้รหสั

ขอ้มูล จากนั้นจึงส่งไปยงัจุดหมายปลายทาง เม่ือถึงปลายทางก็จะถอดรหสัท่ีส่วนหวัออก วิธีการน้ีช่วยให้ผูว้างระบบเครือข่าย

สามารถแบ่ง Virtual LAN เป็นวงยอ่ยให้เป็นเครือข่ายเดียวกนัได ้
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รูปแบบบริการ VPN แบ่งออกเป็น 3 รูปแบบ 

1. Access VPN: เป็นรูปแบบในการเขา้ถึงเครือข่าย VPN จากอุปกรณ์เคล่ือนท่ีต่างๆ ซ่ึงสามารถเขา้ถึงเครือข่ายไดใ้น 2 

ลกัษณะ โดยลกัษณะแรกเป็นการเขา้ถึงจากไคลเอน็ตใ์ดๆก็ได ้โดยอาศยัผูใ้หบ้ริการอินเทอร์เน็ตเป็นตวักลางในการ

ติดต่อ ซ่ึงจะมีการเขา้รหสัในการส่งสัญญาณจากเคร่ืองไคลเอน็ตไ์ปยงัไอเอสพี และลกัษณะท่ีสองเป็นการเขา้ถึงจาก

เคร่ืองแอก็เซสเซิร์ฟเวอร์ (Network Access Server-NAS) โดยเร่ิมตน้จากผูใ้ชห้มุนโมเด็มติดต่อมายงัไอเอสพี และจากนั้นจะ

มีการเขา้รหสัขอ้มูลและส่งตอ่ไปยงัปลายทาง 

2. Intranet VPN: เป็นรูปแบบในการเขา้ถึงเครือข่าย VPN ท่ีใชเ้ฉพาะภายในองคก์รเท่านั้น อาทิ การต่อเช่ือมเครือข่ายระหว่าง

ส านกังานใหญ่ในกรุงเทพฯและสาขายอ่ยในต่างจงัหวดั เสมือนกบัการทดแทนการเช่าวงจรลีสไลน์ระหว่างกรุงเทพ

กบัต่างจงัหวดั โดยท่ีแต่ละสาขาสามารถต่อเช่ือมเขา้กบัผูใ้ห้บริการอินเทอร์เน็ตในทอ้งถ่ินของตน เพ่ือเช่ือมเขา้

โครงข่าย VPN ขององคก์รอีกทีหน่ึง 

3. Extranet VPN: เป็นรูปแบบในการเขา้ถึงเครือข่ายท่ีคลา้ยกบั Intranet VPN แต่มีการขยายวงออกไปยงักลุ่มลูกคา้ ซพัพลาย

เออร์ และพาร์ตเนอร์ เพ่ือให้ใชเ้ครือข่ายได ้จุดส าคญัอยา่งหน่ึงในการเลือกติดตั้ง VPN คือการเลือกผูใ้หบ้ริการ

อินเทอร์เน็ตท่ีวางระบบรักษาความปลอดภยัเป็นอยา่งดี มีส่วนอยา่งมากในการส่งขอ้มูลบน VPN ใหป้ลอดภยัมากย่ิงขึ้น 

เพราะถา้ไอเอสพีมีระบบรักษาความปลอดภยัท่ีรัดกุม ก็จะช่วยให้ ขอ้มูลท่ีส่งมามีความปลอดภยัมากขึ้น 

 

ประโยชน์ท่ีไดรั้บจาก VPN 

1. ช่วยองคก์รประหยดัค่าใชจ้่าย เพราะไม่ว่าผูใ้ชใ้นองคก์รจะอยูท่ี่ใดในโลก ก็สามารถเขา้ถึงเครือข่าย VPN ของตนไดโ้ดย

การต่อเช่ือมเขา้กบัผูใ้หบ้ริการทอ้งถ่ินนั้นๆ ท าให้ช่วยลดค่าใชจ้่ายในการติดต่อส่ือสาร และสามารถลดค่าใชจ้่ายใน

ส่วนของการดูแลรักษาระบบอีกดว้ย 

2. ในแง่ของผูใ้ห้บริการอินเทอร์เนต็ การออกบริการ VPN ก็เป็นอีกทางเลือกหน่ึงท่ีช่วยให้ ลูกคา้ของไอเอสพีประหยดั

ค่าใชจ้่าย และสะดวกสบายมากขึ้น 

3. การรับ-ส่งขอ้มูลในเนต็เวิร์ค VPN สามารถท าไดโ้ดยมีความปลอดภยั ถึงแมจ้ะส่งขอ้มูลนอก LAN เขา้สู่ระบบ

อินเตอร์เน็ตแลว้ไปยงัผูใ้ช ้VPN ปลายทาง 

4. มีความยืดหยุน่สูงเพราะสามารถใช ้VPN ท่ีใดก็ได ้และยงัสามารถขยาย Bandwidth ในการใชง้านและการเขา้ถึงไดง้่ายดาย 

5. มีการเขา้รหสั (Encryption) ขอ้มูลก่อนส่งทุกคร้ัง 
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6. สามารถติดต่อกนัผา่นอินเตอร์เนต็โดยเครือข่าย WAN ไดเ้หมือนเครือข่าย LAN มากขึ้น 

7. สามารถเปล่ียนภูมิภาคการใชอ้ินเตอร์เน็ตได ้โดยการเช่ือมต่อเขา้อินเตอร์เน็ตผา่น VPN Server ภูมิภาคก็จะเปล่ียนตามท่ี

อยูเ่ซิร์ฟเวอร์ 

 

 
คู่มือการติดตั้งการใชง้านระบบ  VPN ส าหรับ Windows 7 
คลิกท่ีปุ่ ม Start   และ คลิก Control Panel 
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เลือกหวัขอ้ View network status and task 
 

 
 

เลือก Setup new connection or network 
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เลือก Connect to a work place และคลิก  Next 
 

 
 

เลือก Use my internet connection (VPN) 
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กรอกหมายเลข IP  address ของ VPN Server และตั้งช่ือตามตอ้งการ ครบแลว้  คลิก “next” 
 

 
 
กรอก User name และ Password   ท่ีไดรั้บจากอีเมล noc@rumail.ru.ac.th จากนั้นคลิกท่ี  “Connect” 
หากมีความประสงคใ์ห้ระบบจดจ า  User name และ password  ท าเคร่ืองหมาย Remember this password 
 

 

กรอกหมายเลข IP Address  
  VPN Server 
 

ตัง้ชื่อการเชื่อมต่อ ตามความตอ้งการ 
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หลงัจากติดตั้งเรียบแลว้ ผูใ้ชง้านตอ้งก าหนดความปลอดภยัในการเช่ือมต่อ เลือก  Change Adapter Setting 
 

 
 
เลือกไอคอนท่ีไดส้ร้างขึ้นส าหรับในการเช่ือมต่อ แลว้คลิกเลือก Properties 
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ก าหนดการตั้งค่า Security เลือก Type of VPN โดยเลือก “L2TP/IPSec”  
 

 
 

เลือกหวัขอ้ Advanced settings 
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กรอก Key ท่ีไดรั้บมาจาก e-mail : noc@rumail.ru.ac.th  เม่ือกรอกแลว้ คลิก “OK” 
 

 
 
 

ก าหนดการยอมรับ protocal โดยการท าเคร่ืองหมาย ตามขอ้ท่ี 21 
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การเช่ือต่อเขา้กบัระบบ คลิกท่ีมุมล่างขาวมือของจอภาพ คลิกซา้ยท่ีรูป  
 

 
 
ตวัอยา่งน้ีไดต้ั้งช่ือ ruvpn ท าการเช่ือมต่อระบบ vpn โดยการคลิก “Connect” 

 
 

 
 
การตรวจสอบการเช่ือมต่อ VPN ส าเร็จจะแสดงค าวา่ “Connected” 
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การยกเลิกการเช่ือมต่อ VPN โดยการคลิก Disconnect 
 

 
 

 

คู่มือการติดตั้งการใชง้านระบบ VPN ส าหรับ Windows 10 

คลิกท่ีปุ่ ม “Start” และคลิกท่ีปุ่ ม “Setting” 
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เลือกหวัขอ้ “Network & Internet”  

 

เลือกหวัขอ้ “VPN” 
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เลือกหวัขอ้ “Add a VPN connection”  

 

 

เลือกหวัขอ้ “VPN  Provider” คลิก VPN provider  เลือก “Windows (built-in)” แลว้กรอกรายละเอียด ยกเวน้ ล าดบัที่ 9 จะถูก

ส่งไปยงัอีเมลข์องท่าน 

 

 

 

 



___________________________________________________________________________________________________ 

VPN (Virtual Private Network)  หนา้ 14 / 30 

 

คลิก Type of sing-in info  เลือก User name and password  และก าหนด  User name และ Password ของผูใ้ชบ้ริการ เม่ือกรอก

ครบแลว้ คลิก “Save” 

 

 

ผูใ้ชง้านตอ้งด าเนินการแกไ้ขค่าเพ่ิมเติม  

โดยไปท่ี สัญลกัษณ์  แลว้ท าการคลิกขาว เมนู RUN จะปรากฏจากนั้นพิมพค์  าว่า regedit 
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ไปท่ี HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\NlaSvc\Parameters 
\Internet จากนั้น เลือกหัวข้อ EnableActiveProbing  โดยเปลีย่นค่าจาก 1 เป็น 0  
แล้วกดปุ่ม OK 

 

 

ท าการเปิด Security โดยการ Allow these protocols (MS-CHAP V2)  โดยไปท่ีรูปสัญลกัษณ์เครือข่ายท่ีอยูด่า้นล่างขาวมือ 

 

 

น าไปช้ีท่ีสัญลกัษณ์เครือข่ายจากนั้นคลิกขาว  1 คร้ัง เลือก open network & internet settings 
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ในทางดา้นซา้ยมือเลือก VPN จากนั้นทางดา้นขาวมือเลือก change adapter options 

 

 

เลือกไอคอน VPN ท่ีท่านไดต้ั้งช่ือไวใ้นตวัอยา่งน้ีไดต้ั้งช่ือ vpnru จากนั้นให้น าเมา้ไปช้ีท่ีไอคอนท่ีท่านไดต้ั้งช่ือไว ้แลว้ท าการ

คลิกขาว เลือก property 
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การเลือกหวัขอ้ Security ท าเคร่ืองหมายท่ีหวัขอ้ Microsoft chap version 2 (MS-CHAP v2) 

 

 

หลงัจากท าการตั้งค่าต่างๆเป็นท่ีเรียบร้อยแลว้ ท่านสามารถท าการเช่ือมต่อโดยไปท่ีโดยไปท่ีรูปสัญลกัษณ์เครือข่ายท่ีอยูด่า้นล่าง

ขาวมือ 

 

จากนั้นคลิกซา้ย 1 คร้ัง เลือกหวัขอ้ การเช่ือมต่อ vpn ท่ีท่านไดต้ั้งช่ือเอาไวแ้ลว้ท าการเช่ือมต่อ VPN โดยการคลิก  “Connect” 
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หากท าการเช่ือมต่อ ส าเร็จจะมีขอ้ความแสดง “Conneted” และหากตอ้งการยกเลิกการใชง้านสามารถคลิกท่ี “Disconnect” 

 

 

 

คู่มือการติดตั้งการใชง้านระบบ VPN ส าหรับ Windows 11 

คลิกท่ีปุ่ ม “Start” จากนั้นคลิกท่ีปุ่ ม “Setting” 
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เลือกหวัขอ้ “Network & Internet” และท าการเลือก VPN 

 

คลิก Add VPN 

 

คลิก VPN provider  เลือก “Windows (built-in)” แลว้กรอกรายละเอียด  
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คลิก Type of sing-in info  เลือก User name and password  และก าหนด  User name และ Password ของผูใ้ชบ้ริการ เม่ือกรอก

ครบแลว้ คลิก “Save” 

  

 

ผูใ้ชง้านตอ้งด าเนินการแกไ้ขค่าเพ่ิมเติม 

คลิกท่ีปุ่ ม “Start” จากนั้นคลิกท่ีปุ่ ม “Run” และจากนั้นพิมพค์  าว่า regedit 
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คลิก “Yes”  

 

ไปท่ี HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\NlaSvc\Parameters 
\Internet จากนั้น เลือกหัวข้อ EnableActiveProbing  โดยเปลีย่นค่าจาก 1 เป็น 0  
แล้วกดปุ่ม OK 

 

 

เลือกหวัขอ้ การเช่ือมต่อ vpn โดยการคลิก   “Connect” 
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และยกเลิกการเช่ือมต่อโดยการคลิก   “Disconnect”  

 

 

คู่มือการติดตั้งการใชง้านระบบ VPN ส าหรับ  Android 

คลิกไอคอน การตั้งค่า (Setting) 
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เลือกการเช่ือมต่อ (Connections)  

            

เลือกการเช่ือมต่อเพ่ิมเติม (More connection Settings) 
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เลือก  “VPN” 

    

คลิก “ADD VPN” 
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ก าหนดค่าท่ีไดรั้บจาก e-mail  noc@rumail.ru.ac.th  และ เลือกชนิด L2TP/IPSec PSK   เม่ือท าครบกระบวนการ 6- 10 แลว้ ท า

การบนัทึก 

 

 

 

 

 

 

 

  

ตัง้ชื่อตามตอ้งการ 

เลือก L2TP/IPSec PSK    

กรอกเลข IP server VPN 

กรอกเลข Key ที่ไดร้บั 

กรอก user และ password 

คลิก SAVE 

mailto:noc@rumail.ru.ac.th%20%20และ
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ท าการเช่ือมต่อระบบ VPN  โดยคลิก CONNECT 

 

 

การยกเลิกการเช่ือมต่อระบบ VPN  โดยคลิก DISCONNECT 

 

  

  

USER 

Password 
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คู่มือการติดตั้ง VPN Client ส าหรับระบบปฏิบติัการ  IOS  

1.  เลือกเมนูการตั้งค่า (Settings) 
 

 

2.  เลือกการตั้งค่าทัว่ไป (General) 
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เลือก VPN 

 
 

 

สร้างการเช่ือมต่อ คลิก  Add VPN Configuration 

 

 

เลือก Type เป็น “ L2TP” 
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กรอกรายละเอียดท่ีไดรั้บจาก e-mail : noc@rumail.ru.ac.th  กรอก  เม่ือกรอกรายละเอียดครบแลว้ คลิก Done 
 

 
 

 

กรอก IP address  ขอVPN  Server 

ท่านสามารถกรอกค าอธิบายได ้

กรอกรหสัผา่น 

กรอกช่ือผูใ้ช ้

กรอก KEY 
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การเช่ือมต่อ และสถานะการเช่ือมต่อ VPN 
 

 
 

 

การยกเลิกการเช่ือม และสถานะยกเลิกการเช่ือมต่อ VPN 

 

 


